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Перейти к содержанию
Новые возможности и улучшения

В данной версии добавлены следующие возможности и улучшения:

ID Описание

4081 Добавлен механизм оптимизации выделения ресурсов ЦПУ, предназначенных для

работы Data Plane на CPE. 

Добавлена возможность выбора соответствующего профиля нагрузки в разделе

Performance: Networking → Edge CPEs → Имя_CPE → General

3532 Реализован механизм логирования в аналитике пакетов/сессий, подпадающих под

Default Action на VNF Firewall

3758 Реализован механизм элементов-подсказок в UMI для пользователя

4037 В UMI добавлен счетчик гаммы для проектов, использующих ГОСТ-шифрование:

Networking → Edge CPEs → Имя_CPE → Overlay → Tunnels (config)

3342 Реализована возможность смены пароля CPE для доступа к консоли: Networking →

Edge CPEs → Имя_CPE → General → блок Security

3343 Реализована возможность самостоятельной смены пароля пользователя: правый

верхний угол (имя пользователя) → Change password

3261 В UMI добавлена навигационная цепочка (breadcrumbs)

4174 Добавлен новый режим функционирования CPE — Stub Spoke

4394 В UMI добавлена возможность массового обновления настроек VNF

3006 Добавлена поддержка двух LTE-модемов на CyberEdge 20

3169 Добавлены шаблоны для новых моделей CPE: HK-6010, Caswell CAF-0263, САПР M-

Trust

3755 Произведена оптимизация Платформы в части управления до 1000 CPE с одного

контроллера

1075
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Перейти к содержаниюID Описание

Переработано отображение правил VNF Firewall. В UMI появилась возможность

раскрыть содержимое Firewall Templates

2943 Добавлена поддержка отправки журналов соединений во внешнюю систему (SIEM,

Log Management)

3719 Поддержка выбора нескольких Firewall-зон в одной политике межсетевого

экранирования

3166 Реализовано программное ограничение объема памяти и времени хранения

информации встроенного хранилища событий Firewall-аналитики

4020 Добавлена возможность распространения сертификатов для CPE через URL-ссылку

3518 Добавлена поддержка Firewall-аналитики для CPE с ARM-архитектурой

3859 ГОСТ-сборка СРЕ и Платформы выделена в отдельный дистрибутив

3042 На Платформе и CPE реализована защита от перебора пароля пользователя

3696 Добавлена поддержка пяти маршрутизируемых сетевых интерфейсов на CyberEdge

10

4264 Увеличено максимальное количество активных сетевых соединений (Concurrent

connections), которые VNF Firewall может обрабатывать одновременно на

оборудовании. Обновленные цифры приведены в технических спецификациях

4335 Добавлена поддержка применения агрегированных интерфейсов (Bonding) на WAN-

сетях

BI.ZONE Secure SD-WAN
Примечания к релизу 1.5.0

3



Перейти к содержанию
Совместимость

Решение BI.ZONE Secure SD-WAN поддерживает работу совместно со следующим

сторонним ПО:

Платформа версии 1.5.0 поддерживает управление аппаратным оборудованием и

виртуальными машинами CPE следующих версий:

CyberEdge OS версии 1.4.0

CyberEdge OS версии 1.5.0

Версия прошивки CPE не должна быть выше версии Платформы! Необходимо строго

соблюдать следующий порядок обновления: Платформа → CPE → VNF Firewall.

Тип Наименование Версия

Веб-браузер Mozilla Firefox 95 и выше

Google Chrome 92 и выше

ОС (Платформа) Ubuntu 20.04

Astra Linux 1.7

Виртуализация Qemu 4.2.1

VMware ESXi 6.0, 6.5, 6.7, 7.0

Брест 2.9, 3.1, 3.2

• 

• 

Внимание
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Устраненные недостатки

В данной версии устранены следующие недостатки:

ID Описание

2495 Исправлено некорректное определение статуса CPE при многочисленных

пропаданий связи

3687 Скорректированы ограничения длины полей на вкладке DHCP Options

3170 Исправлена проблема с невозможностью указания значения длины маски le 32 ge 32

в BGP-политике

3982 Исправлена ситуация, при которой CPE в режиме Hub не отправляло транзитные

пакеты до CPE через свой транспортный default в случае потери прямой связанности

с CPE в режиме Spoke

3470 Исправлена ошибка, отображаемая при выключении CPE с настроенной BGP-

конфигурацией

3787 Исправлена проблема с отсутствием ротации некоторых журналов в корневой

файловой системе VNF

3793 Исправлена проблема, при которой маршрут, анонсируемый по BGP, не удалялся

после отключения BGP-соседа

3853 Исправлена проблема, связанная с зависанием таймера GOST WGD после

приблизительно 5 минут, если отсутствует сосед

4004 Исправлена ошибка добавления дубля префикса в Black-White lists

3983 Исправлена проблема циклического перераспределения маршрута в BGP

3327 Исправлена ошибка конкуренции за управление одного VNF-процесса компонента

Security Orchestrator

3288 Исправлена некорректная возможность разрешения указания IP after DNAT равного 

IP before DNAT
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3180 Исправлена некорректная отправка configured IP вместо real в некоторых статусах 

CPE

2631 Исправлено некорректное поведение, при котором СРЕ потерявшее связь с

интернетом, продолжает отсылать локальным BGP-соседям префиксы сервисных

маршрутов и BGP-префиксы от удаленных BGP Enabled CPE

2556 Исправлено некорректное отображение имени ethernet-портов в окне

редактирования Ports

2392 Исправлено некорректное значение по умолчанию для AS-Path Prepend в BGP Policy

(теперь по умолчанию будет подставляться собственная AS)

2389 Исправлена ошибка валидации в BGP Policy, запрещающая использование well-known

community: no-export / no-advertise
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Известные ограничения

В данной версии известны следующие ограничения, решение которых планируется в

последующих версиях:

Ограничение Описание

Количество WAN-

интерфейсов на CPE

Возможно создать не более 2 WAN-интерфейсов на CPE (будет

исправлено в будущих версиях)

Зависимости

удаляемой CPE

CPE не будет полностью удалено и будет отображаться в UMI,

пока в проекте есть отключенные CPE, на которых ещё не удалены

ключи удаляемого СРЕ (будет скрыто в будущих версиях)

RSTP Отключено управление настройками RSTP

VMware-based vCPE Для корректной работы CyberEdge VE версии 1.5.0 на базе

гипервизора VMware vSphere, необходимо включить в настройках

виртуальной машины опции: 

- Allow promiscuous mode 

- Allow forged transmits 

- Allow MAC changes
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Рекомендации к данному релизу

Для гарантированной работы правил SO необходимо обновить VNF Firewall до версии 1.5.0

сразу после обновления Платформы и CPE.

Перед обновлением BI.ZONE Secure SD-WAN, в случае использования CyberEdge VE на базе

гипервизора VMware vSphere, в настройках необходимо включить следующие опции:

Allow promiscuous mode.

Allow forged transmits.

Allow MAC changes.

• 

• 

• 
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